PPACONTROLL

VSeobecné pravidla v oblasti informacnej
a kybernetickej bezpecnosti pre dodavatelov
spolocnosti skupiny PPA CONTROLL

I. UVOD

Aby sa zabezpecila dostupnost, dovernost a integrita procesov a informacii spolo¢nosti
skupiny PPA CONTROLL, ktorymi na ucely tychto pravidiel su:

1. PPA CONTROLL, a.s., Vajnorska 137, 830 00 Bratislava, ICO: 170 55 164,

PPA ENERGO, s.r.0., Vajnorska 137, 830 00 Bratislava, ICO: 31 368 484,

PPA INZINIERING, s.r.0., Vajnorska 137, 831 04 Bratislava, ICO: 31 376 045,
PPA POWER DS, s.r.0., Vajnorska 137, 830 00 Bratislava, ICO: 31 368 514,
PPA POWER, s.r.0., Sladkovicova 47, 974 05 Banska Bystrica, ICO: 31 618 103,
LiV ELEKTRA, s.r.0., Priemyselna 10, 821 09 Bratislava, 1C0: 35 769 840,

PPA TRADE, s.r.o., Vajnorska 137, 830 00 Bratislava, ICO: 31 409 776,

PPA T&D, s.r.o., Vajnorska 137, 830 00 Bratislava, ICO: 52 798 801,

9. PPA SPRAVA BUDOV, s.r.0., Vajnorska 137, 831 04 Bratislava, ICO: 35 751 983,
(dalej len ,,PPA CONTROLL"), ako aj dodrziavanie zakonnych povinnosti vyplyvajucich najma
zo zdkona ¢. 69/2018 Z.z. o kybernetickej bezpecnosti a 0 zmene a doplneni niektorych
zakonov, kladie PPA CONTROLL velky dbraz na primeranu Uroven bezpecnosti u svojich
dodavatelov a obchodnych partnerov (dalej len ,,dodavatelia®).

ONocahkhwwn

Poziadavky uvedené v ¢lankoch II. a I1I. tychto pravidiel st zavazné pre vSetkych dodavatelov
PPA CONTROLL a dodavané tovary a sluzby a maju za ciel zabezpecit zakladnd minimalnu
uroven kybernetickej bezpecnosti.

V zavislosti od dodavanej sluzby/tovaru su tieto poziadavky doplnené v sekcii 3 o Specifické
poZiadavky pre dodavatelov produktov, komponentov a sluzieb s digitalnym vyznamom.

V pripade zvySeného rizika pre PPA CONTROLL méZu byt definované a dohodnuté individualne
poZiadavky na informacnu a kybernetickl bezpecnost, ktoré rozSiruju alebo Specifikuju
minimalne poziadavky popisané v tomto dokumente.

II. VsSeobecné ustanovenia

1. Dodavatel zabezpeci, aby boli vSetky povinnosti z tohto dokumentu dodrziavané aj
jeho externymi pracovnikmi a subdodavatelmi.
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2. Ak je na splnenie poziadaviek potrebna sucinnost PPA CONTROLL, dodavatel ju musi
vyslovne a pisomne uviest.
3. Ostatné zmluvné dohody zostavaju nedotknuté.

III.

VSeobecné poziadavky na kybernetickl bezpecnost
dodavatelov

1. Riadenie rizik v oblasti kybernetickej bezpecnosti musi byt jasne definované a
systematicky implementované v ramci organizacie dodavatela. Je povinné, aby
existovalo priame reportovanie zodpovedného oddelenia vedeniu spolo¢nosti a aby
bol verejne dostupny zavazok spoloc¢nosti k doleZitosti a organizacii kybernetickej
bezpecnosti. Idedlne je, ak je implementovany systém riadenia bezpecnosti informacii
podla normy ISO 27001 alebo ekvivalentne;j.

2. Dodavatel je povinny zaviest primerané technické a organizacné opatrenia na zniZenie
rizika aspon v nasledujucich oblastiach a pravidelne kontroloval a zlepSoval ich
ucinnost:

a)
b)
c)
d)
e)
f)
g)
h)
i)
)
k)
1)
m)
n)
0)
p)
a)

primerané pouzivanie aktiv informacénej bezpecnosti
ochrana osobnych udajov

vzdialeny pristup

kontrola pristupu / viacfaktorova autentifikacia
reakcia na incidenty kybernetickej bezpec¢nosti
sprava zranitelnosti / aktualizacii

Standardy Sifrovania

klasifikacia udajov / systémov

ochrana pred Skodlivym softvérom

pripojenie tretich stran

e-mail / okamzité spravy

fyzicka bezpecnost

bezpecnost [udskych zdrojov

sietova bezpecnost

zalohovanie udajov

kontinuita IT sluZieb / riadenie kontinuity podnikania (ITSCM / BCM)
bezpecny vyvoj softvéru

3. VsSetci zamestnanci dodavatela musia byt pravidelne Skoleni — minimalne raz ro¢ne —
o rizikdch spojenych s kybernetickou bezpecnostou a o suvisiacich platnych
predpisoch.
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IV. Pravidla spoluprace s PPA CONTROLL v oblasti
kybernetickej bezpecdnosti

1. Dodavatel sa zavazuje bez zbytocného odkladu informovat PPA CONTROLL na adrese
incident.ext@ppacontroll.sk , ak sa dozvie o kybernetickom bezpe€nostnom
incidente, ktory umoznil alebo by mohol umoznit neopravneny pristup k informaciam
PPA CONTROLL, alebo ktory ma alebo by mohol mat negativny vplyv na schopnost
dodavatela dodat dohodnuty dodavku (dalej len ,kyberneticky bezpecnostny
incident®).

2. V pripade kybernetickych bezpecnostnych incidentov, ktoré sa tykaju informacii PPA
CONTROLL, dodavatel:

a) v pripade bezprostredného nebezpecenstva prijme primerané a rozumné opatrenia
na minimalizaciu $kéd pre PPA CONTROLL,

b) zdokumentuje prijaté opatrenia zrozumitelnym spdsobom a na poziadanie
poskytne dokumentaciu spolo¢nosti PPA CONTROLL,

c) bude koordinovat zverejiovanie informacii o incidente s PPA CONTROLL,

d) okamzite nahlasi Ziadosti Uradov o informacie alebo ich poskytnutie a dohodne
dalSi postup s PPA CONTROLL,

e) vykona analyzu pri¢in, definuje a implementuje preventivnhe opatrenia na
zabranenie podobnym pripadom a bude PPA CONTROLL informovat o akénom
plane a jeho stave aZ do Uplnej implementacie.

3. Ak bude dodavatel napriklad poziadany uradmi o zverejnenie informacii PPA
CONTROLL tretim stranam bez suhlasu PPA CONTROLL, vyuzije vSetky pravne
prostriedky na zabranenie zverejneniu a okamzite o tom informuje PPA CONTROLL, ak
to zakon umoziuje.

4. Ak dodavatel pracuje so systémami PPA CONTROLL a/alebo vykonava Cinnosti v
priestoroch PPA CONTROLL, zavazuje sa dodrziavat platné smernice kybernetickej
bezpecnosti PPA CONTROLL.

5. Na poziadanie PPA CONTROLL, najneskdr vSak po ukoncéeni zmluvného resp.
obchodného vztahu, musi dodavatel okamzite vratit vSetky aktiva poskytnuté PPA
CONTROLL na ucely plnenia zmluvy. Ak ma dodavatel v tom case eSte pristup k
systémom PPA CONTROLL, ktoré boli zriadené v suvislosti so zmluvou resp.
s existujucim obchodnym vztahom zaloZenym akceptaciou objednavky alebo cenovej
ponuky, nesmie ich dalej pouzivat a musi o tom PPA CONTROLL okamzZite informovat.
Okrem toho je dodavatel povinny na poZiadanie vratit vSetky informacie/softvér a
dohodnutu dokumentéciu, najneskor 3 dni po ukonceni zmluvného vztahu.

6. Ak dodavatel alebo jeho subdodavatel uchovava informacie o PPA CONTROLL, ktoré
uz nie je potrebné uchovavat, je povinny o tom informovat PPA CONTROLL. Po
pripadnom schvaleni zo strany PPA CONTROLL je dodavatel alebo jeho subdodavatel
povinny tieto informacie okamZite a bezpecne vymazat.
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7. Spolocnost skupiny PPA CONTROLL je opravnena overit dodrZiavanie poziadaviek na
kyberneticku bezpecnost zo strany dodavatela prostrednictvom auditov informacne;j
s kybernetickej bezpecnosti. Na tento Ucel je dodavatel povinny na poziadanie PPA
CONTROLL okamzite spristupnit dokumenty relevantné pre kontrolu, pripadne ich
zaslat. Okrem toho musi dodavatel bezodkladne poskytnut vsSetky informacie
potrebné na kontrolu a umoznit pristup do svojich vyrobnych priestorov, prevadzok a
inych objektov pocas beznych pracovnych hodin, pokial je to na ucely kontroly
nevyhnutné. PPA CONTROLL oznami vykon auditu informacnej a kybernetickej
bezpecnosti s primeranym predstihom (minimalne vSak 15 dni vopred). V pripade
incidentov ovplyviujucich informacnd bezpecnost ma PPA CONTROLL pravo vykonat
aj neohlasené navstevy. Pri vykone kontrolnych prav bude PPA CONTROLL ¢o
najmenej zasahovat do vyrobnych a prevadzkovych procesov, primerane zohladni
obchodné tajomstva dodavatela a bude dodrziavat zakonné predpisy o ochrane
udajov. PPA CONTROLL moze poverit vykonom kontrol aj tretiu stranu, ktora vSsak musi
byt zmluvne alebo profesijne viazana mléanlivostou voci tretim stranam.

8. Dodavatel sa zavazuje poskytnut spolocnosti PPA CONTROLL informacie o
zaobchadzani s udajmi PPA CONTROLL a o vSeobecnych pravidlach informacnej
bezpecnosti, aby PPA CONTROLL mohol posudit stav dodavatela tzn. sudlad nim
vykonavanych opatreni v oblasti kybernetickej bezpec€nosti s platnou legislativou.
Tieto informacie su poZzadované na zaciatku spoluprace a vzdy, ked sa od dodavatela
obstaravaju nové produkty alebo sluzby, ktoré si vyzaduju aktualizované zverejnenie.
Informacie mo6zu byt poskytnuté prostrednictvom dotaznika od PPA CONTROLL. Na
minimalizaciu potencialnych rizik informacnej bezpe€nosti si PPA CONTROLL
vyhradzuje pravo pozadovat a vyhodnocovat dalSie informacie na zaklade
poskytnutého zverejnenia.

9. PPA CONTROLL moze pozadovat, aby dodavatel spolo€ne vypracoval aimplementoval
plan na napravu porusenia poziadaviek informacnej bezpecnosti, ak je poruSenie
spojené s poskytovanim sluzieb pre PPA CONTROLL. PPA CONTROLL moZe poZzadovat,
aby dodavatel okamzite zacal s konkrétnymi a primeranymi napravnymi opatreniami.
Plan musi obsahovat podrobny harmonogram, ktory bude primerany povahe a
zavaznosti porusenia. Ak PPA CONTROLL vypracuje vlastny plan narieSenie poruSenia
tychto pravidiel , dodavatel je povinny poskytnut primeranu podporu pri jeho realizacii.

10.Dodavatel sa dalej zavazuje informovat PPA CONTROLL o vSetkych vyznamnych
zmenach, ktoré ovplyviuju jeho informaénu bezpecnost, ako su technologické zmeny
alebo zrusenie/ukoncenie platnosti certifikatov. Ak by tieto zmeny mali vyrazne
negativny vplyv na uroven bezpecnosti, PPA CONTROLL ma pravo mimoriadne
odstupit od zmluvy.
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