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Všeobecné pravidlá v oblasti informačnej 

a kybernetickej bezpečnosti pre dodávateľov 

spoločností skupiny PPA CONTROLL 

I. ÚVOD

Aby sa zabezpečila dostupnosť, dôvernosť a integrita procesov a informácií spoločností 

skupiny PPA CONTROLL, ktorými na účely týchto pravidiel sú: 

1. PPA CONTROLL, a.s., Vajnorská 137, 830 00 Bratislava, IČO: 170 55 164,

2. PPA ENERGO, s.r.o., Vajnorská 137, 830 00 Bratislava, IČO: 31 368 484,

3. PPA INŽINIERING, s.r.o., Vajnorská 137, 831 04 Bratislava, IČO: 31 376 045,

4. PPA POWER DS, s.r.o., Vajnorská 137, 830 00 Bratislava, IČO: 31 368 514,

5. PPA POWER, s.r.o., Sládkovičova 47, 974 05 Banská Bystrica, IČO: 31 618 103,

6. LiV ELEKTRA, s.r.o., Priemyselná 10, 821 09 Bratislava, IČO: 35 769 840,

7. PPA TRADE, s.r.o., Vajnorská 137, 830 00 Bratislava, IČO: 31 409 776,

8. PPA T&D, s.r.o., Vajnorská 137, 830 00 Bratislava, IČO: 52 798 801,

9. PPA SPRÁVA BUDOV, s.r.o., Vajnorská 137, 831 04 Bratislava, IČO: 35 751 983,

(ďalej len „PPA CONTROLL“), ako aj dodržiavanie zákonných povinností vyplývajúcich najmä 

zo zákona č. 69/2018 Z.z. o kybernetickej bezpečnosti a o zmene a doplnení niektorých 

zákonov, kladie PPA CONTROLL veľký dôraz na primeranú úroveň bezpečnosti u svojich 

dodávateľov a obchodných partnerov (ďalej len „dodávatelia“). 

Požiadavky uvedené v článkoch II. a III. týchto pravidiel sú záväzné pre všetkých dodávateľov 

PPA CONTROLL a dodávané tovary a služby a majú za cieľ zabezpečiť základnú minimálnu 

úroveň kybernetickej bezpečnosti. 

V závislosti od dodávanej služby/tovaru sú tieto požiadavky doplnené v sekcii 3 o špecifické 

požiadavky pre dodávateľov produktov, komponentov a služieb s digitálnym významom. 

V prípade zvýšeného rizika pre PPA CONTROLL môžu byť definované a dohodnuté individuálne 

požiadavky na informačnú a kybernetickú bezpečnosť, ktoré rozširujú alebo špecifikujú 

minimálne požiadavky popísané v tomto dokumente. 

II. Všeobecné ustanovenia

1. Dodávateľ zabezpečí, aby boli všetky povinnosti z tohto dokumentu dodržiavané aj

jeho externými pracovníkmi a subdodávateľmi.
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2. Ak je na splnenie požiadaviek potrebná súčinnosť PPA CONTROLL, dodávateľ ju musí 

výslovne a písomne uviesť. 

3. Ostatné zmluvné dohody zostávajú nedotknuté. 

 

III. Všeobecné požiadavky na kybernetickú bezpečnosť 

dodávateľov 

 
1. Riadenie rizík v oblasti kybernetickej bezpečnosti musí byť jasne definované a 

systematicky implementované v rámci organizácie dodávateľa. Je povinné, aby 

existovalo priame reportovanie zodpovedného oddelenia vedeniu spoločnosti a aby 

bol verejne dostupný záväzok spoločnosti k dôležitosti a organizácii kybernetickej 

bezpečnosti. Ideálne je, ak je implementovaný systém riadenia bezpečnosti informácií 

podľa normy ISO 27001 alebo ekvivalentnej. 

 

2. Dodávateľ je povinný zaviesť primerané technické a organizačné opatrenia na zníženie 

rizika aspoň v nasledujúcich oblastiach a pravidelne kontroloval a zlepšoval ich 

účinnosť: 

 

a) primerané používanie aktív informačnej bezpečnosti 

b) ochrana osobných údajov 

c) vzdialený prístup 

d) kontrola prístupu / viacfaktorová autentifikácia 

e) reakcia na incidenty kybernetickej bezpečnosti 

f) správa zraniteľností / aktualizácií 

g) štandardy šifrovania 

h) klasifikácia údajov / systémov 

i) ochrana pred škodlivým softvérom 

j) pripojenie tretích strán 

k) e-mail / okamžité správy 

l) fyzická bezpečnosť 

m) bezpečnosť ľudských zdrojov 

n) sieťová bezpečnosť 

o) zálohovanie údajov  

p) kontinuita IT služieb / riadenie kontinuity podnikania (ITSCM / BCM) 

q) bezpečný vývoj softvéru 

 

3. Všetci zamestnanci dodávateľa musia byť pravidelne školení – minimálne raz ročne – 

o rizikách spojených s kybernetickou bezpečnosťou a o súvisiacich platných 

predpisoch. 
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IV. Pravidlá spolupráce s PPA CONTROLL v oblasti 

kybernetickej bezpečnosti 
1. Dodávateľ sa zaväzuje bez zbytočného odkladu informovať PPA CONTROLL na adrese 

incident.ext@ppacontroll.sk , ak sa dozvie o kybernetickom bezpečnostnom 

incidente, ktorý umožnil alebo by mohol umožniť neoprávnený prístup k informáciám 

PPA CONTROLL, alebo ktorý má alebo by mohol mať negatívny vplyv na schopnosť 

dodávateľa dodať dohodnutú dodávku (ďalej len „kybernetický bezpečnostný 

incident“). 

2. V prípade kybernetických bezpečnostných incidentov, ktoré sa týkajú informácií PPA 

CONTROLL, dodávateľ: 

a) v prípade bezprostredného nebezpečenstva prijme primerané a rozumné opatrenia 

na minimalizáciu škôd pre PPA CONTROLL, 

b) zdokumentuje prijaté opatrenia zrozumiteľným spôsobom a na požiadanie 

poskytne dokumentáciu spoločnosti PPA CONTROLL, 

c) bude koordinovať zverejňovanie informácií o incidente s PPA CONTROLL, 

d) okamžite nahlási žiadosti úradov o informácie alebo ich poskytnutie a dohodne 

ďalší postup s PPA CONTROLL, 

e) vykoná analýzu príčin, definuje a implementuje preventívne opatrenia na 

zabránenie podobným prípadom a bude PPA CONTROLL informovať o akčnom 

pláne a jeho stave až do úplnej implementácie. 

 

3. Ak bude dodávateľ napríklad požiadaný úradmi o zverejnenie informácií PPA 

CONTROLL tretím stranám bez súhlasu PPA CONTROLL, využije všetky právne 

prostriedky na zabránenie zverejneniu a okamžite o tom informuje PPA CONTROLL, ak 

to zákon umožňuje. 

 

4. Ak dodávateľ pracuje so systémami PPA CONTROLL  a/alebo vykonáva činnosti v 

priestoroch PPA CONTROLL, zaväzuje sa dodržiavať platné smernice kybernetickej 

bezpečnosti PPA CONTROLL. 

 

5. Na požiadanie PPA CONTROLL, najneskôr však po ukončení zmluvného resp. 

obchodného vzťahu, musí dodávateľ okamžite vrátiť všetky aktíva poskytnuté PPA 

CONTROLL  na účely plnenia zmluvy. Ak má dodávateľ v tom čase ešte prístup k 

systémom PPA CONTROLL, ktoré boli zriadené v súvislosti so zmluvou resp. 

s existujúcim obchodným vzťahom založeným akceptáciou objednávky alebo cenovej 

ponuky, nesmie ich ďalej používať a musí o tom PPA CONTROLL okamžite informovať. 

Okrem toho je dodávateľ povinný na požiadanie vrátiť všetky informácie/softvér a 

dohodnutú dokumentáciu, najneskôr 3 dni po ukončení zmluvného vzťahu. 

 

6. Ak dodávateľ alebo jeho subdodávateľ uchováva informácie o PPA CONTROLL, ktoré 

už nie je potrebné uchovávať, je povinný o tom informovať PPA CONTROLL. Po 

prípadnom schválení zo strany PPA CONTROLL  je dodávateľ alebo jeho subdodávateľ 

povinný tieto informácie okamžite a bezpečne vymazať. 
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7. Spoločnosť skupiny PPA CONTROLL je oprávnená overiť dodržiavanie požiadaviek na

kybernetickú bezpečnosť zo strany dodávateľa prostredníctvom auditov informačnej

s kybernetickej bezpečnosti. Na tento účel je dodávateľ povinný na požiadanie PPA

CONTROLL okamžite sprístupniť dokumenty relevantné pre kontrolu, prípadne ich

zaslať. Okrem toho musí dodávateľ bezodkladne poskytnúť všetky informácie

potrebné na kontrolu a umožniť prístup do svojich výrobných priestorov, prevádzok a

iných objektov počas bežných pracovných hodín, pokiaľ je to na účely kontroly

nevyhnutné. PPA CONTROLL oznámi výkon auditu informačnej a kybernetickej

bezpečnosti s primeraným predstihom (minimálne však 15 dní vopred). V prípade

incidentov ovplyvňujúcich informačnú bezpečnosť má PPA CONTROLL právo vykonať

aj neohlásené návštevy. Pri výkone kontrolných práv bude PPA CONTROLL čo

najmenej zasahovať do výrobných a prevádzkových procesov, primerane zohľadní

obchodné tajomstvá dodávateľa a bude dodržiavať zákonné predpisy o ochrane

údajov. PPA CONTROLL môže poveriť výkonom kontrol aj tretiu stranu, ktorá však musí

byť zmluvne alebo profesijne viazaná mlčanlivosťou voči tretím stranám.

8. Dodávateľ sa zaväzuje poskytnúť spoločnosti PPA CONTROLL informácie o

zaobchádzaní s údajmi PPA CONTROLL a o všeobecných pravidlách informačnej

bezpečnosti, aby PPA CONTROLL mohol posúdiť stav dodávateľa tzn. súlad ním

vykonávaných opatrení v oblasti kybernetickej bezpečnosti s platnou legislatívou.

Tieto informácie sú požadované na začiatku spolupráce a vždy, keď sa od dodávateľa

obstarávajú nové produkty alebo služby, ktoré si vyžadujú aktualizované zverejnenie.

Informácie môžu byť poskytnuté prostredníctvom dotazníka od PPA CONTROLL. Na

minimalizáciu potenciálnych rizík informačnej bezpečnosti si PPA CONTROLL

vyhradzuje právo požadovať a vyhodnocovať ďalšie informácie na základe

poskytnutého zverejnenia.

9. PPA CONTROLL môže požadovať, aby dodávateľ spoločne vypracoval a implementoval

plán na nápravu porušenia požiadaviek informačnej bezpečnosti, ak je porušenie

spojené s poskytovaním služieb pre PPA CONTROLL. PPA CONTROLL môže požadovať,

aby dodávateľ okamžite začal s konkrétnymi a primeranými nápravnými opatreniami.

Plán musí obsahovať podrobný harmonogram, ktorý bude primeraný povahe a

závažnosti porušenia. Ak PPA CONTROLL vypracuje vlastný plán na riešenie porušenia

týchto pravidiel , dodávateľ je povinný poskytnúť primeranú podporu pri jeho realizácii.

10. Dodávateľ sa ďalej zaväzuje informovať PPA CONTROLL o všetkých významných

zmenách, ktoré ovplyvňujú jeho informačnú bezpečnosť, ako sú technologické zmeny

alebo zrušenie/ukončenie platnosti certifikátov. Ak by tieto zmeny mali výrazne

negatívny vplyv na úroveň bezpečnosti, PPA CONTROLL má právo mimoriadne

odstúpiť od zmluvy.


